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QUE ES LA SVET?

Decreto No 9-2009 LEY-VET
La Secretaria contra la Violencia Sexual, Explotacidon y Trata de Personas -
SVET, es una institucion publica que crea, disefia e implementa acciones e ini-
ciativas para la prevencion de la violencia sexual, explotacidn y trata personas.

;COMO LO HACEMOS?

A través de iniciativas y acciones que empoderen, ayuden a identificar, preve-
nir y denunciar los delitos de violencia sexual, explotacién y trata de personas.

iNuestro compromiso es brindarte informaciéon y recomendaciones
para prevenir la explotacion sexual en linea!

IMPORTANCIA DEL PADRE, MADRE O
CUIDADOR DE FAMILIA EN LA PROTECCION
DE SUS HIJOS FRENTE A LA EXPLOTACION
SEXUAL EN LINEA

Es de vital importancia que los padres, madres y
cuidadores estén informados sobre los peligros y r
riesgos a los que pueden estar expuestos sus hijos e

hijas si no utilizan el internet con responsabilidad.

Los padres, madres y cuidadores tienen un desafio
con la responsabilidad de tener a sus hijos/hijas en
entornos digitales sequros ya que ellos hoy en dia
pasan mas tiempo navegando en el internet.

Si bien el uso de las tecnologias y el acceso a internet
brinda multiples beneficios a la nifiez y adolescencia
también aumenta potencialmente los riesgos de ser
contactados por agresores sexuales para causarles
dafo. Lo que significa que: mientras mas personas
estén conectadas a internet mas aumenta el

riesgo que la nifiez y adolescencia sea victima de la
explotacion sexual en linea.




QUE ES LA
EXPLOTACION SEXUAL EN LINEA?

Es cuando una persona solicita, obtiene o utiliza imagenes de nifias,
nifios o adolescentes mostrando su cuerpo desnudo o semidesnudo con
fines sexuales o erdticos.

Estos delitos se pueden dar en las redes sociales y el agresor sexual
en algunos casos utiliza los juegos en linea para contactar a la posible
victima, a veces ofrecen regalos o dinero.

Segun el Decreto 17-73 del Congreso
de la Republica de Guatemala, Cédigo

Penal, se regulan los delitos cometidos
en contra de nifios, nifias y adolescentes,
especificamente de Explotacion Sexual.

Te motivo a que puedas continuar
leyendo para informarte acerca de
estos delitos.
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PRODUCCION DE PORNOGRAFIA
DE PERSONAS MENORES DE EDAD

Articulo 193 Ter. del Cédigo Penal

Consiste en producir, fabricar o elaborar material
pornografico que contenga imagen o voz real o simulada
de personas menores de edad.

£F
@ Prision de 6 a 10 aifnos, y multa de Q50,000.00 a Q500,000.00

Ejemplos de este delito:

La persona que realice caricaturas o dibujos de personas
menores de edad con poca ropa o sin ropa de forma sexual o
erotica.

Mi hijo me comentd que en su escuela, los estudiantes de
tercer grado utilizan aplicaciones para generar imagenes de
sus compafieros con cuerpos desnudos, integrando sus rostros
reales.

¢SABES QUE EN LA ACTUALIDAD SE ESTA
UTILIZANDO LA TECNICA DEL DEEPFAKE?

El DEEPFAKE es una técnica de inteligencia artificial (IA)
para crear videos, imagenes o audios generados que imita
la apariencia y el sonido de una persona. En un deepfake
se pueden intercambiar rostros, voces o incluso crear
situaciones completamente falsas, haciendo que una
persona parezca decir o hacer algo que nunca ocurrio.




COMERCIALIZACION O DIFUSION DE “:

PORNOGRAFIA DE PERSONAS MENORES DE EDAD

Consiste en publicar, reproducir, importar, exportar, distribuir,
transportar, exhibir, elaborar propaganda, difundir o comercializar
de cualquier manera material pornografico de personas menores de
edad, sera sancionado con:

of)
@@ Prision de 6 a 8 aiios, y multa de Q50,000.00 a Q500,000.00

Ejemplos de este delito:

un grupo de hombres que compartieron en sus redes sociales

C'[ En un sitio web publicaron una noticia en la que capturaron a
[ ’ videos de nifias y niflos completamente desnudos.

r:\ Los chicos de un centro educativo crearon una pagina
/\3\ denominada quemados donde suben fotos de adolescentes

desnudos y todo el mundo puede verlos, descargarlos y
venderlos.
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POSESION DE MATERIAL PORNOGRAFICO
DE PERSONAS MENORES DE EDAD.

Articulo 195 Ter. del Cédigo Penal

Quien, a sabiendas posea y adquiera material pornografico,
de una o varias personas menores de edad o con incapacidad
volitiva o cognitiva, en acciones pornograficas o eréticas, sera
sancionado con:

of,
@@ Prisién de 2 a 4 afios

Ejemplos de este delito:

En las noticias vi que un maestro fue capturado porque en su
celular
tenia videos y fotos sin ropa de nifias y nifios.

Tengo un amigo que lo agregaron a un grupo de una red
social, en el que se envian fotos de adolescentes sin ropa, €l
los descarga y guarda en la galeria de su celular.

DATO IMPORTANTE

UNO DE LOS INFORMES DE WEPROTECT REFIRIO
QUE EL 34% DE JOVENES ENCUESTADOS DIJO
QUE DURANTE LA INFANCIA LES PIDIERON HACER
O PARTICIPAR EN ACTIVIDADES SEXUALMENTE
EXPLICITAS EN LINEA CON LAS QUE NO SE SENTIAN
COMODOS, ESTO INCLUYE PRACTICAS COMO ENVIAR
IMAGENES O CONTENIDO SEXUALIZADO DESDE SUS
PROPIOS DISPOSITIVOS.




EN LA ACTUALIDAD
EXISTEN OTROS DELITOS
QUE SE COMETEN

MEDIANTE EL USO DE
LAS TECNOLOGIAS:

SEDUCCION DE NINOS, NINAS O ADOLESCENTES POR EL USO DE
LAS TECNOLOGIAS DE INFORMACION.

(Articulo 190 Bis. del Cédigo Penal)

Quien, a través de todo tipo o clase de medios tecnoldgicos, valiéndose
o no del anonimato, contacte a cualquier nifio, nifia o adolescente con el
propésito de:

+ Solicitar o recibir material con contenido sexual o pornografico, propio o
de terceras personas, ya sea que incluya o no medios audiovisuales;

« Tener o facilitar con tercera persona relaciones sexuales;

« Facilitar la comision de cualquier otro delito contra la libertad o
indemnidad sexual del nifio, nifia o adolescente contactado.

()

of;
@3") Prision de 6 a 12 aios

Ejemplo de este delito:

Un hombre adulto empezé a hablar con una nifia de 12 aifios en
una red social, haciéndole preguntas sobre su vida personal. Le
= decia que era mucho mas madura que sus amigos y que podria
ayudarla a resolver sus problemas. Con el tiempo, el hombre
comenz6 a pedirle fotos personales y le prometié regalos si las
enviaba.



Hoy en dia el intercambio de una imagen o video sexualmente
explicito a través de cualquier dispositivo digital puede ocurrir
entre un nifo, nifia o adolescente y un desconocido, pero también
ocurre con personas conocidas, incluidos entre las mismas
personas menores de edad. Se ha observado que esta practica se
ha normalizado entre preadolescentes y adolescentes, quienes lo
ven como una forma de coqueteo y tienden a no medir los riesgos
ni las consecuencias que esto conlleva.

Sin embargo, una vez que se publica una imagen en linea,

es imposible eliminarla, hoy en dia, algunos adolescentes han
creado cuentas de redes sociales con fotografias sexualmente
explicitas de sus propios compafieros de clase, mientras que otros
las han vendido en su centro educativo.

Actualmente, la Ley de Proteccidn
Integral de Nifiez y Adolescencia
permite que cualquier adolescente
mayor a 13 aios pueda ser procesado
legalmente si comete algun delito

de naturaleza sexual contra cualquier
nifio, nina o adolescente.
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CHANTAJE A NINOS, NINAS O ADOLESCENTES MEDIANTE EL USO
DE TECNOLOGIAS DE INFORMACION O MEDIOS TECNOLOGICOS

(Articulo 190 Ter. del Cédigo Penal)

Quien, mediante el uso de tecnologias de informacién o medios
tecnoldgicos, valiéndose o no del anonimato, amenace a un nifio, nifa,
adolescente o sus representantes legales con difundir material con
contenido sexual o pornografico propios del nifio, nifia o adolescente,
con el fin de obtener mas contenido sexual o un beneficio a cambio de no
publicarlo o socializarlo.

S

of)
@’D Prision de 6 a 12 afios

Ejemplos de este delito:

Un hombre adulto contact6 a una joven de 14 afios a través de
una red social. Después de ganarse su confianza, le pidi6 fotos
intimas y prometié no compartirlas. Sin embargo, tras recibir las
imagenes, comenzé a amenazarla con hacerlas publicas a cambio
de dinero o mas fotos.

Una persona desconocida contacté a un chico de 16 afios y

le pidid que se enviaran fotos desnudas a través de un juego

en linea. Después de recibir las fotos, comenz6 a amenazarlo,
diciendo que, si no cumplia con nuevas exigencias, haria publicas
las imagenes.




SENALES O ALERTAS PARA 1t
IDENTIFICAR A POSIBLES VICTIMAS
DE EXPLOTACION SEXUAL EN LINEA

Los cambios repentinos en el comportamiento y conducta de los nifios, nifias y
adolescentes tienden a denotar alguna sefial o alerta sobre alguna situacién de
riesgo o peligro que estén viviendo a través de las plataformas digitales, algunas
seflales de alerta podrian ser las siguientes: @

Experimentan angustia
emocional intensa, miedo,
ansiedad y depresidon como

resultado del abusoy
manipulacién causados por

el agresor. /

W

Manifiestan un bajo
rendimiento escolar
y disminucién de capacidad
de concentracion.

Los NNA pueden recurrir al
consumo de bebidas
alcohdlicas y de drogas.

Desarrollan sintomas

de trastorno de estrés
postraumatico como
resultado del acontecimiento
vivido. Pueden experimentar
flashbacks*, pesadillas,
hipervigilancia y evitan
situaciones relacionadas
con el trauma.

- /

Los NNA pueden mostrar
irritabilidad, conducta
desafiante, desconfianza
hacia los demas, enfados
y peleas frecuentes,
frustracion, rabiay
dificultades para controlar
laira (ira explosiva). En
ocasiones lanzan o

\ golpean cosas. /

& e
Sintomatologia depresiva:  peeccccces : : :
Sentimientos de culpa, tristeza, : 0
baja autoestima, apatia, : BRI
pérdida de interés por las Pueden sentirse culpables
cosas o actividades que antes por su participacion en
disfrutaba. Experimentan interacciones en linea
constantes sentimientos de A menudo experimentan una inapropiadas o por no
infelicidad y soledad, ideacion disminucién de su autoestima haber sido capaz de
0 pensamientos suicidas y y una visién negativa de si reconocer los peligros.
conductas autolesivas (cortes mismos; suelen aislarse de su También pueden
en las mufiecas, piernas o entorno familiar y social y experimentar una profunda
guemaduras). Llantos descuidar su higiene vergUenza,debido ala
excesivos. personal. explotacién sufrida.

- NG NG /

*Flashback: Paso a una escena o episodio cronoldégicamente anterior
al que se esta narrando. Tener recuerdos recurrentes sobre un suceso.




;QUE PUEDES HACER SI Q) Vs
SOSPECHAS Y RECONOCES LOS
INDICADORES O SENALES DE
EXPLOTACION SEXUAL EN LINEA?

|

Afrontar que una persona cercana a nuestra familia se convierta en victima de este tipo de
agresores sexuales no es tarea facil. Sin embargo, lo mas importante es mantener la calma
y creer lo que el nifio, nifia o adolescente te cuente, asi como validar sus emociones ya que
se encuentran vulnerables y necesitan el acompafiamiento en el proceso sin juzgarlo.

A continuacion, te presentamos un listado de recomendaciones de cdmo actuar si tu hijo,
hija o un nifio, nifia o adolescente acude a ti para pedir ayuda:

Calma y escucha sin prejuicios
a tu hijo/hija. Deja en claro que
no lo/la culpas.

Toma capturas de pantalla de
las conversaciones, horario,

dias, fechas, copia de la URLY
guarda la informacion en USB,

Evite preguntar “;por qué?” CD u otros.

No denuncies el perfil del
agresor sexual en la red social
o plataforma web, debido

a que lo pones en alertay
rapidamente eliminara el perfil
para no ser rastreado.

Si tu hijo/hija estuvo expuesto a
algun dafio sexual, es necesario
buscar ayuda con especialistas,
asi mismo para los integrantes

Tranquilizar, dar informacién y
apoyo.

Es importante que valides las
emociones de tu hijo/hijay
reconozcas la dificil situacion
que esta viviendo.

®» @& ©

Indicale a tu hijo/hija que debe

detener cualquier de la familia que también
comunicacién con la persona resulten afectados por lo
que lo/la haya contactado o lo sucedido.

este chantajeando. Acude a realizar la denuncia al

Ministerio Publico o a la Policia
Nacional Civil mas cercana. Debes
de llevar las conversaciones
impresas y en digital ya que estas
seran utilizadas como medios de
prueba.

No borres, destruyas o
modifiques la informacién que
envio y recibio tu hijo/hija en
sus dispositivos electrénicos.

® » ® »O-
®



CONSEJOS PARA PADRES,
MADRES Y CUIDADORES
PARA CREAR UN ENTORNO
DIGITAL SEGURO

Si eres padre o madre de familia de un nifo, nifia o
adolescente, es necesarios que tomes en cuenta los
siguientes consejos para crear un entorno digital seguro.

Fomenta el dialogo y la comunicacion con tu hijo/hija, lo mas
importante es establecer una relacion de confianza para conversar
sobre su actividad diaria, pues si se le prohibe el uso de las redes
sociales podra abrir un perfil secreto o modificar la privacidad para
ocultar informacion.

Debes aprender a conocer las configuraciones de seguridad que
existen en todas las redes sociales para no permitir que tu hijo/hija
deje publica toda su informacién, asi como conocer la dinamica de los
juegos en linea.

Debes explorar el Internet con tu hijo/hija, e iniciar el didlogo sobre
los beneficios del uso de Internet, asi como de los riesgos a los que se
puede exponer.

Establece limites en el uso del Internet es importante, es conveniente
hacer un itinerario consensuado de actividades de tu hijo/hija o en
el que se considere un momento adecuado para el uso de equipos
tecnoldgicos, de tal manera que no interfiera con sus relaciones o

responsabilidades diarias y sobre todo para no generar un aislamiento

por el exceso de tiempo dedicado a internet.



Es importante observar el comportamiento de tu hijo/hija en lineay
cuando estan sin conexidn para identificar potenciales indicadores que
permitan identificar riesgos o peligros en qué puedan verse inmersos.

Es importante que utilices alguna aplicacion de control parental para
bloquear y monitorear la actividad digital que realiza tu hijo/hija.

Verifica que tu hijo/hija no esté publicando datos personales
importantes como numero de teléfono celular, direccién de casa,
direccion de su centro educativo u otros.

Es importante que tu hijo/hija use su teléfono celular, computadora o
tablet en areas comunes de la casa, especialmente de noche.

No permitas que tu hijo/hija esté a solas
en su dormitorio cuando esté utilizando su
teléfono celular, computadora o Tablet.




RECUERDA

Es importante que tengas un rol activo en la

socializacion del uso seguro del internet y la
prevencion para evitar que tu hijo o hija estén
en riesgo. Se recomienda que las madres,
padres y cuidadores conozcan el contenido de
la MiniGuia para Adolescentes.

S1 TIENES ALGUNA DUDA O PREGUNTA SOBRE
ESTOS DELITOS COMUNICATE AL
CHAT DE CONSEJERIA OLIVET

La SVET cuenta con un chat de consejeria para dudas o consultas en
relacion a la violencia sexual, explotacion y trata de personas. Este
mecanismo es atendido en tiempo real de lunes a domingo de 7:00 a 20:00
horas los 365 dias del aio, a través de whatsapp:

2504-8888

O ESCANEA ESTE QR: %‘%
[w]=



DENUNCIA

Acto por el cual cualquier persona debera comunicar de forma escrita o
verbal, a las Instituciones correspondientes el conocimiento que tuviere
acerca de la comision de un delito.

{EN DONDE PUEDO REALIZAR LA DENUNCIA?

La puedes realizar de forma presencial acudiendo a una estacion de la
Policia Nacional Civil o al Ministerio Publico mas cercano de tu casa.
Recuerda que la persona adulta que te acompaiie debe llevar su DPI.

PROCURADOR

‘OPPERS
STOPPERS
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GUARDIANES EN LINEA

MINIGUIA PARA PADRES, MADRES Y CUIDADORES SOBRE LA
PREVENCION DE LA EXPLOTACION SEXUAL EN LINEA
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